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get.c

extern int a[];
 
int get_a(int i) {
   return a[i];
}

get.o
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get.o get.so
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��������������types����������������������������

��������������������������������������

PT_LOAD����1��������������������

PT_DYNAMIC����2������������������������

PT_INTERP����3�����������������������������������

PT_TLS����7������������������������

�������������������������elf.h
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��������������names����������������������������

��������������������������������������

.text���������������

.bss���������������������������������

.data�������������������������������

.rodata�����������������������������

.symtab��������������������������������������

.strtab����������������������������������

.shstrtab����������������������������������������
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������readelf

$ readelf -a demo.o

��



�������������������

����������

���������������

�����

�������

...
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���������������

��������������
 �0x7F� 'E'� 'L'� 'F'
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...
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���������������

�����������������������������
ET_REL����1��������������
ET_EXEC����2��������������
ET_DYN����3������������������
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/usr/include/elf.h

typedef struct {
  unsigned char  e_ident[EI_NIDENT]; /* 16 bytes */
  Elf64_Half  e_type;  /* File type */
  ....
  Elf64_Addr  e_entry; /* Entry point virtual address */
  Elf64_Off   e_phoff; /* Prog headers file offset */
  Elf64_Off   e_shoff; /* Sec headers file offset */
  ....
  Elf64_Half e_phentsize; /* Prog headers entry size */
  Elf64_Half e_phnum;     /* Prog headers entry count */
  Elf64_Half e_shentsize; /* Sec headers entry size */
  Elf64_Half e_shnum;     /* Sec headers entry count */
  Elf64_Half e_shstrndx;  /* Sec string table index */
} Elf64_Ehdr;

��������������������������������������Elf64_Ehdr*
�����



#include <stdio.h>
#include <sys/mman.h>
#include <fcntl.h>
#include <elf.h>
 
int main(int argc, char **argv) {
  /* Open the file and get its size: */
  int fd = open(argv[1], O_RDONLY);
  size_t len = lseek(fd, 0, SEEK_END);
 
  /* Map the whole file into memory: */
  void *p = mmap(NULL, len, PROT_READ, MAP_PRIVATE, fd, 0);
 
  Elf64_Ehdr *ehdr = (Elf64_Ehdr *)p;
 
  if ((ehdr->e_ident[0] != 0x7F) || (ehdr->e_ident[1] != 'E')
      || (ehdr->e_ident[2] != 'L') || (ehdr->e_ident[3] != 'F'))
    printf("not an ELF file!\n");
 
  switch (ehdr->e_type) {
  case ET_REL: printf("object\n"); break;
  case ET_EXEC: printf("executable\n"); break;
  case ET_DYN: printf("shared library\n"); break;
  }
 
  return 0;
}

����
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���������������������������������

� Elf64_Off������������������������

��������������������������������������
����������������������������������

� Elf64_Addr����������������������������������

�������������������������������������
���������������������������

����������������������������������
��������������������������������������������

Elf64_Off�→��Elf64_Addr
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#include <stdio.h>
 
int a[8] = { 1, 2, 3, 4, 5, 6, 7, 8};
const int b[8] = {1, 2, 3, 4, 5, 6, 7, 8};
int c[8];
 
int main() {
  printf("%p = a\n", a);
  printf("%p = b\n", b);
  printf("%p = c\n", c);
  printf("%p = main\n", main);
  return 0;
}

����

a����������������.data��������

�����
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#include <stdio.h>
 
int a[8] = { 1, 2, 3, 4, 5, 6, 7, 8};
const int b[8] = {1, 2, 3, 4, 5, 6, 7, 8};
int c[8];
 
int main() {
  printf("%p = a\n", a);
  printf("%p = b\n", b);
  printf("%p = c\n", c);
  printf("%p = main\n", main);
  return 0;
}

����

b����������������.rodata��������
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#include <stdio.h>
 
int a[8] = { 1, 2, 3, 4, 5, 6, 7, 8};
const int b[8] = {1, 2, 3, 4, 5, 6, 7, 8};
int c[8];
 
int main() {
  printf("%p = a\n", a);
  printf("%p = b\n", b);
  printf("%p = c\n", c);
  printf("%p = main\n", main);
  return 0;
}

����

c����������������.bss��������
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#include <stdio.h>
 
int a[8] = { 1, 2, 3, 4, 5, 6, 7, 8};
const int b[8] = {1, 2, 3, 4, 5, 6, 7, 8};
int c[8];
 
int main() {
  printf("%p = a\n", a);
  printf("%p = b\n", b);
  printf("%p = c\n", c);
  printf("%p = main\n", main);
  return 0;
}

����

main����������������.text��������
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a.c

int a() {
  return 1;
}

����

a.o

�������a�����

b.c

int b() {
  return 2;
}

����

b.o

�������b�����

����������������������������������������������������
��������������������

�����
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main.c

int helper() {
  return 1;
}
 
int main() {
  return helper();
}

����

$ gcc -c main.c
$ objdump -d main.o
...
$ gcc main.o
$ objdump -d a.out

��
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�����������������

.text�������������������������������������

.rela.text���������������������������������
� ������������.text����������
� ��������������������������������

.symtab�����������������������������������������
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main.o

.text���0x0000

... jmp 0x0000 ...

...

.rela.text
PC32 � helper

.symtab
� helper
� main

��
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main.o

.text���0x0000

... jmp 0x0000 ...

...

.rela.text
PC32 � helper

.symtab
� helper
� main

ld

a.out

.text���0x4000

... jmp 0x4010 ...

...

.dynsym
� helper
� main

��
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a.c

int a() {
  return 1;
}

����

b.c

int b() {
  return 2;
}

����

main.c

int main() {
  return a() + b();
}

����

��
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a.o

.text���0x0000

...

.symtab
� a

b.o

.text���0x0000

...

.symtab
� b

main.o

.text���0x0000

... call 0x0000 ...

... call 0x0000 ...

.rela.text
PC32 � a
PC32 � b

.symtab
� main
a
b

��
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ld a.out

.text���0x6000

... call 0x6010 ...

... call 0x6020 ...

...

...

.dynsym
� b
� a
� main

a.o

.text���0x0000

...

.symtab
� a

b.o

.text���0x0000

...

.symtab
� b

main.o

.text���0x0000

... call 0x0000 ...

... call 0x0000 ...

.rela.text
PC32 � a
PC32 � b

.symtab
� main
a
b

��
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a.out

.text���0x6000

... call 0x6010 ...

... call 0x6020 ...

...

...

.dynsym
� b
� a
� main

��
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a.out

.text���0x6000

... call 0x6010 ...

... call 0x6020 ...

...

...

.dynsym
� �
� �
� �

.dynstr
main
b
a

��
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typedef struct {
  ....
  Elf64_Off   e_shoff; /* Sec headers file offset */
  ....
  Elf64_Half e_shnum;     /* Sec headers entry count */
  Elf64_Half e_shstrndx;  /* Sec string table index */
} Elf64_Ehdr;
 
typedef struct {
  Elf64_Word sh_name;  /* offset in .shstrtab */
  ....
  Elf32_Addr sh_addr;  /* addr at execution */
  Elf64_Off sh_offset; /* file offset */
  Elf64_Xword sh_size; /* size in bytes */
} Elf64_Shdr;

Elf64_Shdr *shdrs = (void*)ehdr+ehdr->e_shoff;

�����
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typedef struct {
  ....
  Elf64_Off   e_shoff; /* Sec headers file offset */
  ....
  Elf64_Half e_shnum;     /* Sec headers entry count */
  Elf64_Half e_shstrndx;  /* Sec string table index */
} Elf64_Ehdr;
 
typedef struct {
  Elf64_Word sh_name;  /* offset in .shstrtab */
  ....
  Elf32_Addr sh_addr;  /* addr at execution */
  Elf64_Off sh_offset; /* file offset */
  Elf64_Xword sh_size; /* size in bytes */
} Elf64_Shdr;

Elf64_Shdr *shdrs = (void*)ehdr+ehdr->e_shoff;
for (i = 0; i < ehdr->e_shnum; i++) {
  
} ��
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typedef struct {
  ....
  Elf64_Off   e_shoff; /* Sec headers file offset */
  ....
  Elf64_Half e_shnum;     /* Sec headers entry count */
  Elf64_Half e_shstrndx;  /* Sec string table index */
} Elf64_Ehdr;
 
typedef struct {
  Elf64_Word sh_name;  /* offset in .shstrtab */
  ....
  Elf32_Addr sh_addr;  /* addr at execution */
  Elf64_Off sh_offset; /* file offset */
  Elf64_Xword sh_size; /* size in bytes */
} Elf64_Shdr;

Elf64_Shdr *shdrs = (void*)ehdr+ehdr->e_shoff;
for (i = 0; i < ehdr->e_shnum; i++) {
  ... shdrs[i].sh_name ...
} ��
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Elf64_Shdr *shdrs = (void*)ehdr+ehdr->e_shoff;
char *strs = (void*)ehdr+shdrs[ehdr->e_shstrndx].sh_offset;
int i;
 
for (i = 0; i < ehdr->e_shnum; i++) {
  printf("%s\n", strs + shdrs[i].sh_name);
}

����
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a.c

int a() {
  return 1;
}

����

b.c

int b() {
  return 2;
}

����

c.c

int c() {
  return a() + b();
}

����

��
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a.so

.text���0x2000

...

.dynsym
� a

b.so

.text���0x2000

...

.dynsym
� b

c.so

.text���0x2000

... call 0x0000 ...

... call 0x0000 ...

.rela.text
PC32 � a
PC32 � b

.symtab
� c
a
b

�

Goal:����������������.text����������������������������
�����
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������������������

extern int v;
 
int a();
int b();
 
int f() {
  return v + a() + b();
}

��
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������������������ ��������������������

extern int v;
 
int a();
int b();
 
int f() {
  return v + a() + b();
}

int *vp;
 
int (*ap)();
int (*bp)();
 
int f() {
  return *vp + ap() + bp();
}

��������������������������������������v��a�����b

Dynamic linker�������������vp��ap������bp

�����
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extern int v;
 
int f() {
  return v;
}

��
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������gcc -fPIC -shared�

extern int v;
 
int f() {
  return v;
}

.text���0x2000

...
movq �, %rax
movl (%rax), %rax
...

.got���0x4000
0x0000

.rela.dyn
� v

��
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������gcc -fPIC -shared�

extern int v;
 
int f() {
  return v;
}

.text���0x2000

...
movq �, %rax
movl (%rax), %rax
...

.got���0x4000
0x0000

.rela.dyn
� v

���������������.text����.got�

mov 0x1FF0(%rip), %rax
��
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������gcc -fPIC -shared�

����������������������������
��������������������������
������ �

.text���0x8000

...
movq �, %rax
movl (%rax), %rax
...

.got���0xA000
0x0000

.rela.dyn
� v

���������������.text����.got�

mov 0x1FF0(%rip), %rax
��
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������gcc -fPIC -shared�

����������������������������
��������������������������
������ �

.text���0x8000

...
movq �, %rax
movl (%rax), %rax
...

.got���0xA000
0x0000

���������������������������
���������������� � .rela.dyn

� v

���������������.text����.got�

mov 0x1FF0(%rip), %rax
��
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������������������������������������

� ����������������������������������������������������

� ����������������������������������������������������
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int a();
 
int f() {
  return a();
}

��
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������������������ ��������������������

int a();
 
int f() {
  return a();
}

void *real_a = <next in a@plt>;
 
int a@plt() {
  goto real_a;
  next:
   goto fixup(a@plt); 
}
 
int f() {
  return a@plt();
}

��
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������������������ ��������������������

int a();
 
int f() {
  return a();
}

void *real_a = <next in a@plt>;
 
int a@plt() {
  goto real_a;
  next:
   goto fixup(a@plt); 
}
 
int f() {
  return a@plt();
}

fixup���������������������

��
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������������������ ��������������������

int a();
 
int f() {
  return a();
}

void *real_a = a;
 
int a@plt() {
  goto real_a;
  next:
   goto fixup(a@plt); 
}
 
int f() {
  return a@plt();
}

��
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������gcc -fPIC -shared�

int a();
 
int f() {
  return a();
}

.text���0x2000

...
call �
...

.plt���0x2400
jmp *�
pushq �
jmp fixup

.got.plt���0x3000
�

.rela.plt
� a

��
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/* Functions that you should be able to write: */
Elf64_Shdr *section_by_index(Elf64_Ehdr *ehdr, int idx);
Elf64_Shdr *section_by_name(Elf64_Ehdr *ehdr, char *name);
 
/* Helper to get pointer to section content: */
#define AT_SEC(ehdr, shdr) ((void *)(ehdr) + (shdr)->sh_offset)

��
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.symtab����.dynsym������������Elf64_Sym elf.h

typedef struct {
  Elf64_Word  st_name;   /* name (string index) */
  unsigned char st_info; /* type and binding */
  ....
  Elf64_Section st_shndx; /* section index */
  ....
  Elf64_Addr    st_value; /* location */
  Elf64_Xword   st_size;  /* size */
} Elf64_Sym;
 
#define ELF64_ST_TYPE(st_info) ((st_info) & 0xf)

Elf64_Shdr *dynsym_shdr = section_by_name(ehdr, ".dynsym");
Elf64_Sym *syms = AT_SEC(ehdr, dynsym_shdr);
char *strs = AT_SEC(ehdr, section_by_name(ehdr, ".dynstr"));
int i, count = dynsym_shdr->sh_size / sizeof(Elf64_Sym);
for (i = 0; i < count; i++) {
  printf("%s\n", strs + syms[i].st_name);
}

����
�����
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.symtab����.dynsym������������Elf64_Sym elf.h

typedef struct {
  Elf64_Word  st_name;   /* name (string index) */
  unsigned char st_info; /* type and binding */
  ....
  Elf64_Section st_shndx; /* section index */
  ....
  Elf64_Addr    st_value; /* location */
  Elf64_Xword   st_size;  /* size */
} Elf64_Sym;
 
#define ELF64_ST_TYPE(st_info) ((st_info) & 0xf)

������������������������

if (ELF64_ST_TYPE(syms[i].st_info) == STT_FUNC)
 ....

��
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.symtab����.dynsym������������Elf64_Sym elf.h

typedef struct {
  Elf64_Word  st_name;   /* name (string index) */
  unsigned char st_info; /* type and binding */
  ....
  Elf64_Section st_shndx; /* section index */
  ....
  Elf64_Addr    st_value; /* location */
  Elf64_Xword   st_size;  /* size */
} Elf64_Sym;
 
#define ELF64_ST_TYPE(st_info) ((st_info) & 0xf)

���������������������������������

Elf64_Shdr *shdr = section_by_index(ehdr, syms[i].st_hndx);
 
.... AT_SEC(ehdr,shdr) + (syms[i].st_value - shdr->sh_addr) ....

��
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.rela.dyn����.rela.plt������������Elf64_Rela
elf.h

typedef struct {
  Elf64_Addr   r_offset;
  Elf64_Xword  r_info; /* type and sym index */   
  Elf64_Sxword r_addend;
} Elf64_Rela;
 
#define ELF64_R_SYM(r_info)  ((r_info) >> 32)

Elf64_Shdr *rela_dyn_shdr = section_by_name(ehdr, ".rela.dyn");
Elf64_Rela *relas = AT_SEC(ehdr, rela_dyn_shdr);
int i, count = rela_dyn_shdr->sh_size / sizeof(Elf64_Rela);
 
for (i = 0; i < count; i++) {
  printf("%d\n", ELF64_R_SYM(relas[i].r_info));
}

����
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.text�����.plt���������������������
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$ objdump -d f.so
...
00000000000006b8 <f>:
 6b8:   55                push   %rbp
 6b9:   48 89 e5          mov    %rsp,%rbp
 6bc:   b8 00 00 00 00    mov    $0x0,%eax
 6c1:   e8 ea fe ff ff    callq  5b0 <a@plt>
 6c6:   5d                pop    %rbp
 6c7:   c3                retq
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$ objdump -d f.so
...
00000000000006b8 <f>:
 6b8:   55                push   %rbp
 6b9:   48 89 e5          mov    %rsp,%rbp
 6bc:   b8 00 00 00 00    mov    $0x0,%eax
 6c1:   e8 ea fe ff ff    callq  5b0 <a@plt>
 6c6:   5d                pop    %rbp
 6c7:   c3                retq
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